車載 LAN に お ける 
ン フ ォ ー マ ンス ・ テ スト の 葛 表 


中 西 康之 

最近 の 家電 量販 店 を の ぞ く と , パソ コン 関係 の 売り 場 で さま ざ そし て , も う 一 つ 重 要 な の が 第 三 者 認証 」 の フレ ー ム ワー ク 
まな 通信 規格 の 認証 ロゴ ・ マ ー ク を 見 か け ま す . PCI や PCI で す . 認証 は , 開発 大 メー カ ) が みず か ら 行 う 「 自己 認証 」 と , 
Express な どの 外部 バス 規格 , 有線 LAN の USB や IEEE 第 三 者 認証 試験 場 に テス ト を 委託 し て 行う | 第 三 者 認証 」 の 二 つ 
1394, 無線 LAN の Wi-Fi, Bluetooth な ど , 数 え 始め た ら に 大 別 さ れ ま す . 第 三 者 認証 の 枠組 み は , 軍 の 調達 試験 の 種類 
きり が な いく らい で す . 自動 車 の 世界 で も 最近 は CAN や LIN や 量 が 膨大 に な りす ぎ た た め , 1947 年 に オー スト ラリ ア 軍 が こ 
な どの 標準 通信 プロ トコ ル が 採用 され る よう に な っ て き て いま れ を アウ ト ソ ー ス する た め に 民間 認証 機関 NATA National 
す . ここ で は , 車載 LAN に お ける 認証 試験 , と くに 第 三 者 認 Association of Testing Authorities) を 発足 させ た こと が 始ま り で 
証 ( コ ン フ ォ ー マ ンス ・ テ スト ) の 動向 と その 必要 性 を 説明 し す . ここ で 整備 され た 手法 が ISO/ISE Guide 25 と し て 規格 化 
ます . (筆者 ) され , ISO/ISE17025 JIS Q 17025) と いう 第 三 者 認証 試験 所 認 

定 制度 を 規定 する フレ ー ム ワー ク が 制定 され まし た . 

“標準” 通信 規格 で は , プロ トコ ル 仕 様 の 定義 だ け で は 不 十分 第 三 者 に テス ト を 委ね る メリ ッ ト は いく つか 考え られ ます . 
で す . 相互 接続 性 を 認証 する た め の テ スト 仕様 が 整備 され て 初 e 再現 性 の 確保 
め て , 標準 通信 規格 と し て の 機能 を 果たし , 対応 製品 や 汎用 モ ( 同一 条件 下 で テス ト が 行わ れる の で 同一 の 結果 が 得 られ る ) 
ジュ ー ル が 世に 出 て くる よう に な る の で す . e ト レー サビ リティ の 確保 

* コ ンプ ライ アン ス の 確保 

@「 相 互 接続 性 試験 」 と [第 三 者 認証 試験 ] と いう 枠組 み e 専門 の 認証 試験 場 に アウ ト ソ ー ス する こと で 効率 化 が 図れ , 

相互 接続 性 試験 の 多く は , ISO9646 Standard Methodology か つ 経 済 的 で ある 
and Framework for Conformance Testimg) に 沿っ て 実施 され 

て いま す . ISO9646 は , OSI 階 層 モ デル に お ける 相互 接続 性 認 信 車載 LAN で も 認証 テス ト は 必要 か ? 
証 試 験 の 方 法 を 規定 し た フレ ー ム ワー ク の こと で す . さて , 車 の 世界 に お いて も CAN controller area network) を 


表 1 通信 仕様 ヨシ ラニ マン スジ シス ド 住 様 
お も な コン フォ ー マ ン ス ・ テ スト 
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は じ め , さま ざま な 標準 プロ トコ ル が 導入 され る よう に な っ て 

きま し た . 比較 的 低 コ スト の ボデイ ( 車体 ) 系 に 利用 され る | LIN 
( local interconnect network)」, 今 何かと 話題 の タイ ム ・ ト リ 

ガ 型 プロ トコ ル を 採用 し , X-by-wire 技術 に は 欠か せな い 
「 FlexRay」, そし て 広帯域 を 必要 と する マル チ メ デ ィ ア 系 ネッ 
トワ ー ク 規格 MOSIC Media Oriented Systems Transport)」 な 
ど が 挙げ られ ます . 
で は , これ ら の ネッ トワ ー ク ・ プ ロト コル で も 相互 接続 性 を 
認証 する た め の 仕様 は 定め られ て いる の で し ょ うか ? 答え は も 
ちろ パ ' yes"” で す . いずれ の 車載 LAN プ ロト コル で も 相互 接続 
性 を 認証 する 仕様 は 存在 し ます . 車載 LAN プ ロト コル の 場合 , 
多く ば コン フォ ー マ ン ズ 適合 ) テ スト 仕様 」 と 呼ば れ , 各 標 準 
化 団体 が 定義 し て いま ず 表 1). 

「 で も , 自分 の 車 に ば CAN" や LIN" な どの ロゴ ・ マ ー ク な 
ん て 付い て いな い 」 と 思わ れる 方 も いる か も し れ ま せん . な ぜ な 
ら , 車載 LAN で は 一 般 に , 使用 者 が 自由 に 新た な ノー ド を プ 
ラグ ・ イ ン す る こと が 保安 上 許さ れ て いま せん . その た め , 使 
用 者 に 対し て そこ に 使わ れ て いる CAN だ と か FlexRay と いっ 
た 通信 仕様 の 認証 ロゴ を 提示 する 必要 は あり ませ ん ば 1. 

「 で は , プラ グ ・ イ ン を 認め な い クロ ー ズ ド ・ ネ ットワーク 
の ) 車 載 LAN に 認証 な ん て 必要 な い の で は ? 」 と 思わ れる 方 も 
いる で し ょ う . し か し , 先述 し た よう に 第 三 者 認証 と いう 枠組 
み は , そもそも オー スト ラリ ア 軍 の 部 品 調達 試験 の た め に 作ら 
れ た も の で す . そし て , 車載 LAN に お ける コン フォ ー マ ン ス ・ 
テス ト と いう も の は , 欧州 と くに ドイ ツ ) の 自動 車 メ ー カ が 車 
載 ECU を 調達 する た め に 作ら れ て きた も の な の で す . 


注 1: これ に 対し て , 車載 LAN と 同じ CAN ベ ー ス の 通信 仕様 で も , FA 
( factory automation) 向け の ′ DeviceNet "や , 船舶 向け の ' NMEA 
2000' と いっ た ネッ トワ ー ク ・ プ ロト コル は , 純正 以外 の デバ イス を 
ネッ トワ ー ク に プラ グ ・ イ ン す る こと を 前 提 と し て 設計 され た オー プ 

ン ・ プ ロト コル で ある た め , 認証 ロゴ は 表示 され て いる . 
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人 @" 生 列 の な い 欧 州 で は 部 品 調達 の 条件 と し て 利用 

日 本 と 異な り 「 系 列 」 を 持た な い 欧 州 の 自動 車 メ ー カ は , 自動 
車 に 標準 通信 プロ トコ ユル 仕様 に 基づく 車載 LAN を 導入 する に あ 
た り , 第 三 者 認証 試験 コン フォ ー マ ン ス ・ テ スト ) を 実施 し , 
それ を |「 調達 条件 」 と する 必要 性 が あり まし た . これ に より , 最 
低 限 の 通信 成立 を 確保 し た モジ ュー ル を 調達 で きる よう に な り 
まし た . つま り , 自動 車 メ ー カ は 下位 の プロ ト コル 検証 を 行う 
必要 が な く , その 分 上 位 の シス テム ・ テ スト に , より 多く の 時 
間 を 割く こと が で きま す . 

現在 , 1 車種 当たり の LAN 接 続 され る 車載 FCU の 数 が 爆発 
的 に 増加 する こと が 予想 され て いま す . その た め , 自動 車 業 界 
に と っ て 標準 車載 LAN プ ロト コル の コン フォ ー マ ン ス の 整備 
は , QA quality assurance) コ スト に 多大 な る イン パク ト を 与 
える 要素 技術 で あり , その 整備 は 急務 で ある と いえ ます . こう 
し た 背景 か ら , 現在 で は 欧州 の まほ と ん どの 自動 車 メ ー カ が , 車 
載 LAN に 接続 する ECU の 調達 要件 と し て コン フォ ー マ ン ス ・ 
テス ト の 開発 プロ セス に 従っ て いま す . 

一 方 , 日 本 で は 系 列 に よる シス テム 開発 工程 が 確立 され て い 
ます . た と え 複 数 メー カ の 製品 を 用 いた ネッ トワ ー ク 構成 で あ 
っ て も , 系 列 内 で あれ ば すり 合わ せ で 品質 管理 で きる た め , 欧 
米 の 自動 車 メ ー カ ほど , こう し た 枠組 み を 必要 と し ませ ん で し 
た . た だ し , 日 本 の 自動 車 業界 に お いて も , 車載 LAN に 接続 
する ノー ド ( ECU) 数 が 増大 し て お り , 今後 は コン フォ ー マ ン 
ス ・ テ スト の 導入 事例 が 多く な っ て くる の で は な いで し ょ うか . 
最近 , 国内 で も コン フォ ー マ ン ス ・ テ スト 認証 を うた う ト ラン 
シー バ や ド ライ バ が 出荷 され 始め て いま す . コン フォ ー マ ン ス ・ 
テス ト 合格 は , コン プラ イア ンス 確保 の た め の 取 り 組み と し て , 
より 浸透 し て くる と 予想 され ます . 


12 フル ら W② 多 の 是 


( 2。 
アル グ : シス テム 


写真 1 GIFT/ICT 仕様 の CAN LS TRX CAN Low-Speed Trans- 
ceiver) コ ン フ ォ ー マ ンス ・ テ スト 


人 @ 物理 層 と デー タリ ンク 層 を テス ト 
車載 LAN プ ロト コル の コン フォ ー マ ン ス ・ テ スト 仕様 は , 先 
述 の ISO9646 の 規定 に 準じ て お り , OSI 階層 モデ ル の 階層 % デ 
ー タ リン ク 層 ) と 階層 1 物理 層 ) に 切り 分 け て 規定 され て いま 
す . 物理 層 は トラ ン シ ー バ を , デー タリ ンク 層 は プロ トコ ル ・ 
ド ライ バ を 指し ます . 基本 的 に は ブラ ッ ク ボ ックス また は グ 
ー ボ ックス ) テ スト で 行わ れる た め , 単体 で 認証 する こと が 
で きま ず 図 1). 
物理 層 の テス ト で は , さま ざま な 状況 下 で トラ ン シ ー バ の 通 
信成 立 性 が テス ト さ れ ま す . トラ ン シ ー バ は , ネッ トワ ー ク を 
流れ る 信号 パケ ナット を サン プリ ング する 部 品 で す . ネッ トワ ー 
ク を 流れ る 信号 は アナ ログ 的 に ふる まい ます . その た め , 反射 
波 の 合成 や 静 電 容 量 に よる リン ギン グ に よっ て 波形 が 変化 し ま 
す . これ を 決め られ た 範囲 まで 正しく サン プリ ング し て いる か 
どう か を テス ト し ます . また , ノー ド 間 の グラ ウン ド ・ シ フト 
や , 電源 電圧 の 変動 電位 差 を 意図 的 に 発生 させ る ) に よる 影響 
度 や ビッ ト ・ タ イミ ング , 同期 な ど に つい て も テス ト する 必要 
が あり ます . 
物理 層 テ スト は , LIN コン フォ ー マ ン ス 仕 様 の よう に 比較 的 
単純 な 評価 回 路 で 測定 する も の か ら , CAN の GIFT/ICT 仕様 
の よう に リフ ァ レ ンス 配線 を 規定 し て 行う も の まで あり まず 写 
真 1). FlexRay の 場合 も CAN の GIFT/ICT 仕様 と 類似 し た リ 
ファ レン ス 配 線 が 規定 され て お り , それ に 沿っ て 通信 成立 性 が 
テス ト され ます . 
デー タリ ンク 層 の テス ト で は , プロ ト コル の 成立 を 検証 し ま 
ず 図 2). CAN な どの プロ ト コル は , イベ ント ・ メ ッ セ ー ジ と 
に 対す る アク ノリ ッ ジ が 1 対 に な っ て 初め て 通信 が 成立 し ま 
ず た だ し , FlexRay の よう な タイ ム ・ ト リガ 方 式 で は 概念 が 少 


ezzd 牧 


テス ト 手順 に の 
っ と っ た 上 位 層 
/ 下 位 層 テス タ 


テス の 有 
デー タリ ンク 層 員 の 制御 囚 
remz od 


図 2 デー タリ ンク 層 の コン フォ ー マ ン ス ・ テ スト ( LIN の 場合 ) 
NM 2 お 上 位 
の テス タ か ら は API を トリ ガ す る 情報 が 送ら れる . これ に より , プロ トコ ル 
成立 性 の 検証 が 行わ れる 


し 異な る ). 例え ば , 送信 側 か ら 「 山 」 と いう メッ セー ジ が 伝え ら 
れる と , 受信 側 か ら は ば 川 」 と いう アク ノリ ッ ジ が 返っ て こ な け 
れ ば な ら な いと し ます . この と き , アク ノリ ッ ジ と し ず 川 」 以 
外 の も の を 返し て は いけ ませ ん . また , アク ノリ ッ ジ の 内 容 が 
正しく て も , 返答 する 時 間 が 規定 外 , 例え ば 1 て 3 秒 で 答え る ベ 
き で あれ ば 09 秒 で も 3.1 秒 で も プロ ト コル は 成立 し ませ ん . 
デー タリ ンク 層 の コン フォ ー マ ン ス ・ テ スト は , この よう な 
プロ ト ユル 仕様 に 中 実に 実装 され て いる か どう か を 確認 する こ 
と が 主要 な 目的 で す . エラ ー と な る パケ ッ ト は , 決め られ た 手 
順 で エラ ー と し て 処理 され な けれ ば な り ま せん . 


人 @ 通信 の 成立 と 仕様 へ の 適合 を 宣言 する の は 開発 者 自身 

コン フォ ー マ ン ス ・ テ スト を 受け る に あたり , 「 何 を 気 を つけ 
れ ば いい で すか ? 」 と か ,「 どの テス ト で 失格 する こと が 多い で 
すか ? 」 な どの 質問 を 受け る こと が よく あり ます . 

も ちろ ん , 不 合格 の 出る 頻度 の 多い テス ト ・ ケ ー ス は 統計 的 
に 存在 し ます . し か し , そん な こと を 気 に し な く て も ,「 仕様 の 
意味 を 正しく 解釈 し , すなお に 実装 する こと 」 こ そ が , も っ と 
も テス ト 合格 へ の 近道 で あり , 基本 で ある と いえ ます . 仕様 に 
は ぜ い 紛 な 部 分 も 存在 し , 冗長 な 解釈 が 可能 な 場合 も 少な く あ 
り ま せん . で す が , プロ トコ ル の 成立 を 念頭 に 置け ば , お の ず 
と 望ま し い 実 装 上 の 解釈 を 発見 で きる と 思い ます . 

コン フォ ー マ ン ス ・ ス テー トメ ント ( 適合 性 の 宣言 ) は , 仕様 
どおり に 実装 を 行っ た こと を 開発 者 ある い は 第 三 者 に より 認証 
し , 仕様 に 準拠 し て いる こと を 宣言 する も の で す . 適合 性 を 宮 
言 し , 保証 する 主体 は , 第 三 者 認証 機関 で は な く , あく まで も 
実装 者 で ある と いう こと を 意識 する こと が 重要 で す . 


な か に し ・ や す ゆ き 
( 株 ) アド バン ス ド ・ データ ・ コ ント ロー ルズ 
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